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1. Installation des personlichen Zertifikats

1.1 Voraussetzungen
Damit Sie das persdnliche Zertifikat auf Inren PC installieren kénnen, bendtigen Sie:

® |hre personliche Zertifikatsdatei. Die Datei besitzt das Dateiformat p72 - z.b
mmustermann.p12. Speichern Sie diese Datei auf lhrem PC ab.

® Das Passwort (der sogenannte Transportschlissel) fir diese Zertifikatsdatei.

1.2 Installation des personlichen Zertifikats

® Doppelklick auf die Zertifikatsdatei.

mrnuskermann.pla

® Es offnet sich der Zertifikatsimport-Assistent.

Zettifikatsimport-Assistent x|

Willkommen

Dieser Assistent hilft Thnen beim Kopieren won
Zertifikaten, Zertifikatsvertrauenslisten und -spetrlisken
vomn Dakentrager in den Zertifikatspeicher,

Ein Zertifikat wird won einer Zertifizierungsstelle ausgestellk
und dient der Bestatigung Ihrer Identitat, Zertifikate
enthalten Informationen Fir den Datenschutz oder Fir den
Bufbau sicherer Metzwerlkyverbindungen. Ein
Zertifikatspeicher isk der Swstermbereich in dem Zertifikate
gespeichert werden

Klicken Sie auf "Weiter”, um den Yorgang fortzusetzen,
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® Die Importdatei wird Ihnen im Feld ,Dateiname® angezeigt. - ,Weiter”,

Zertifikatsimport-Assistent x|

Importdateiname
Geben Sie die zu impartierende Datei an.

Dateinarne:

Durchsuchen. .. |

Hirweis: Es kinnen mehrere Zertifikate in einer einzigen Datei in folgenden Formaten
gespeichert werden:

Privater Informationsaustausch - PKCS #12 (PFX, .P12)
Synkaxstandard kryptografischer Meldungen - "PECS #7"-Zertifikate ([ PFE)

Microsaft Serieller Zertifikatspeicher ¢,53T)

< Zuriick, I Weikgr = | Abbrechen
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® Geben Sie nun das Passwort fur die Zertifikatsdatei ein und wahlen
die Option ,Hohe Sicherheit fiir den privaten Schlissel aktivieren®.

Zertifikatsimport-Assistenk x|

Kennwork

Det private Schlissel wurde mik einem Kenmwort geschiikzk, um die Sicherheit 2u
gewahrleisten,

Geben Sie das Kennwaort fir den privaten Schitissel ein,

K.enmwark:
I***** seberkkoh ek

¥ Hohe Sicherheit Fiir den privaken Schlissel akkivieran,
%mmer wenn der private Schidssel von einer Anwendung
erwender wird, werden Sie zur Eingabe aufgefordert,
wenn Sie diese Cption aktivieren.

™ Privaten Schliissel als exportisrbar markisren

< Zuriick I Weiber = I abbrechen
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® \Wahlen Sie nun die automatische Auswahl des Zertifikatsspeichers.

Zettifikatsimport-Assistent x|

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifilkate gespeichert

Windows kann automatisch einen Zertifikatspeicher auswahlen oder Sie kinnen einen
PFad fiir die Zertifikate angeben.

¥ Ferkifikatspeicher automatisch auswahlen (auf dem Zertifikatstyp basierend)
£ alle Zertifikate in Folgendem Speicher speichern

Zertifikatspeicher:

Durchsucher. .. |

< Zuriick I Wisiter = I Abbrechen
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® Fertigstellung der Installation.

Zertifikatsimport-Assistenk |

Fertigstellen des Assistenten

Der Zertifikatsimport-Assistent Fir die wurde erfolgreich
abgeschlossen,

Sie haben Falgende Einstellungen ausgewahilt:

Gewahler Zertifikatspeicher  Auswahl wird vom Assistent
Inhalk FF¥

Dateinarne CADOKUME 14 ADMIML- 11
Jd | i

< Furiick, I Fertig stellen I Abbrechen |
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® Klicken Sie im nachsten Fenster auf den Button ,Sicherheitsstufe”.

Ein neuer privater Austauschschliissel wird impo 5[

Eine Anwendung erstellt ein geschutztes Objekt,

Sie haben die mittlers | Ticherheitsstufe... |
Sicherheitzztufe gewahlt o

0k | abbrechen |  Detais.. |

® Hier kdnnen Sie die Sicherheitsstufe fur Ihr Zertifikat auswahlen.
Bei der Sicherheitsstufe Hoch wird jedes Mal ein von Ihnen festgelegtes
Passwort abgefragt, wenn das Zertifikat von einer Anwendung verwendet
wird. Bei den anderen Optionen wird entweder |hre Erlaubnis eingeholt
(Mittel) oder das Zertifikat wird ohne |hr Zutun von einer Anwendung
verwendet (Niedrig).

Um gréBtmagliche Sicherheit zu erlangen, wird in diesem Beispiel
eine hohe Sicherheitsstufe gewahilt.

Ein neuer privater Austauschschliissel wird importiert. x|

Wahlen Sie eine pazzende Sicherheitzstufe fur dieses
Dbjekt.

* Hoch
%evur diezes Objekt verwendet werden kanm, muss
meine Erlaubniz mit inem Kennwort eingeholt werden.

= Mittel
Bewvor diezes Objekt verwendet werden kann, muzs
meing Erlaubniz eingehalt werden.

= Hiedrig
Diezesz Objekt kann automatizch und ohne
B enachrichtigung venvendet werden.

< Zuriick I Wieiter » I Abbrechen
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® Geben Sie nun im nachsten Fenster ein von Ihnen selbst gewahltes Kennwort
fur Ihr Zertifikat ein. Wenn Sie spater eine Mail signieren, verschlisseln oder
eine verschlisselte Mail lesen wollen, mussen Sie dieses Passwort eingeben.

Ein neuer privater Austauschschlissel wird importierk. x|

Erstellen Sie ein Kenmwort, um diezes Objekt zu
zchiitzen.

MHeuss Kenmwaort fur dieses Objekt erstellen

Kenrwort fiir: IMustermahn
[2.B.: Fred]
K.enrwort; I““’“‘“
Bestatiguna: Imxx
P Abbrechern

Flig s

® Nach einer Sicherheitswarnung erscheint die Meldung, dass der Import des
Zertifikats erfolgreich war.

® Im nachsten Schritt wird der Mailclient eingerichtet.
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2. Einrichtung von Outlook 2000

® Im nachsten Schritt wird das Zertifikat dem Mailclient Outlook 2000 bekannt gemacht.
Offnen Sie unter Outlook bitte folgendes Mendi:

Extras — Optionen — Sicherheit.

Einstellungen I E-Mail-Ubertr agung | E-Mail-Farmat
Rechtschreibung Sicherheit | Weitere
E-Mail sichern

[T rachrichten und snlagen verschiisseln
™| Machrichten digitale Signatur hineufigen

™ | Signierte Machrichten als klarbext semden

Standardeinstellungen: j | Einsttllungen... |

Inhalt sichern

it Sicherheitszonen kann festgeleat werden, ob Skripts und akkiver
Inhalt in HTML-Machrichten ausgefihrt werden kinnen. Wahlen Sie die
gewlnschte Microsoft Internet Explorer-Sicherheitszone.

Zone: Ia Eingeschrankte Sites j Zoneneinstellungen. ..

Digitale IDs (Zertifikake)

% Digitale I0s baw, Zertifikate sind Dokumente, mit denen die Identitak in
i elektronischen Transaktionen nachgewiesen werden kann,

ImpottierenyExportieren. .. | Digitale I anfordern. .. |

(84 | Abbrechen | Ubernehmenl

® \Wahlen Sie im Reiter ,Sicherheit” den Button ,Einstellungen® aus, um mit der
Einrichtung fort zu fahren.

® Im Fenster Sicherheitseinstellungen dndern, werden folgende Einstellungen gemacht:

® Geben Sie der Sicherheitseinstellung eine beliebige Bezeichnung.

® \Wahlen Sie als Kryptographie-Format : S/IMIME aus.

® Klicken Sie den Button ,Auswéhlen®. Im nun erscheinenden Fenster wahlen
Sie Ihr Zertifikat aus und driicken auf ,OK*".

® Im Fenster Signaturzertifikat erscheint der Name lhres Zertifikats z.B
mmustermann.

® Dricken Sie den Button.,OK".
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Sicherheitseinstellungen andern x|

Bevaorzugke Sicherheitseinstellungen

rame der Sicherheitseinstelung:

I Hustermann - I

kryprografiefarmat: ISJ‘MIME j

Iw standardeinstellung Fir dieses Format kryprografischer Machrichken
¥ standardsicherheitseinstellung Far alle kryptografischen Nacl‘%hten

Sicherheitskennzeichen...| Meu Laschen | Kennwart...l

Zertifikate und Algorithmen

Signaturzertifikat; Immustermann auswahlen. ..

Hashalgarithmus: ISHP.I j

i

Yerschlisselungszertifikat: Immustermann auswahlen. ..

yerschlisselungsalgorithrmus: |3DES j

IV Signierten Machrichten diese Zertifikate hinzufigen

Ik I abbrechen

Im Feld ,,E-Mail sichern ,des Reiters ,Sicherheit“ kdnnen Sie folgende Optionen
auswahlen:

Nachrichten und Anlagen verschliisseln: Alle ausgehenden Nachrichten und
dazugehorige Anlagen werden standardmaRig verschlisselt, so dass sie nur vom
Empfanger gelesen werden kdénnen.

Nachrichten konnen nur dann verschlisselt werden, wenn Sie im Besitz des
offentlichen Schlissels des Empfangers sind. Es wird empfohlen diese Option nur
dann zu aktivieren, wenn Sie von all lhren E-Mailkontakten Zertifikate besitzen. Falls
Sie verschlisselte Mails an Leute versenden wollen, deren Zertifikat Sie nicht
besitzen, kommt es zu Fehlermeldungen. Deswegen ist es besser, fir jede Malil
individuell zu entscheiden, ob man diese verschlisseln moéchte. Naheres dazu unter
Punkt 3.2.

Mit Hilfe des offentlichen Schliissels wird die Nachricht verschlisselt. Den
offentlichen Schllissel einer Person erhalten Sie, wenn lhnen diese Person eine
signierte Mail schickt. Wie Sie diesen Ooffentlichen Schlissel in Outlook 2000
integrieren, erfahren Sie unter Punkt 3.2.1.

Nachrichten digitale Signatur hinzufiigen: Zu allen ausgehenden Nachrichten wird

standardmaRig eine digitale Signatur hinzugefiigt, damit der Empfanger sicherstellen
kann, dass die Nachricht von Ihnen stammt und nicht gedndert wurde.
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Signierte Nachrichten als Klartext senden: Gibt an, dass Empféanger, deren E-
Mail-Clients S/MIME-Signaturen nicht unterstitzen, die Nachricht ohne Uberprifung
der digitalen Signatur lesen kénnen.

Einstellungen I E-Mail-Ubertragung | E-Mail-Format
Rechtschreibung Sicherheit | Weitere
E-Mail sichern

It Machrichten und Anlagen verschlisseln
Hﬂ\SNachrichten digitale Signatur hinzufigen

[ signierte Machrichten als klartext senden

Standardeinstellungen: IMustermann j Einstelungen.. . I

Inhalt sichern

Mit Sicherheitszonen kann Festgelegt werden, ab Skripts und akkiver
Inhalt in HTML-Machrichten ausgefiibrt werden kinnen, Wahlen Sie die
gewinschte Microsoft Internet Explorer-Sicherheitszone.

Zone: |@ Eingeschrarkte Stes  ¥|  Zomeneinstellungen...

Digitale I0s {Zertifikate)

% Digitale I0s baw, Zertifikate sind Dokumente, mit denen die Identitat in
i elektronischen Transakkionen nachgewiesen werden kann.

Impartieren)Expartieren. .. | Digitale ID anfordern. .. |

(04 | Abbrechen | Ubernehmenl

3.Versenden von signierten und verschllsselten Mails
unter Outlook 2000

Voraussetzungen:

Damit Sie eine Mail unter Outlook verschlisseln und signieren kénnen,
mussen folgende Voraussetzungen gegeben sein :

® Sie missen wie in Punkt 2 beschrieben, Ihr Zertifikat in den Mailclient
importieren.

® Die in lhrem Zertifikat eingetragene Absenderadresse, muss mit der
Absenderadresse lhres Mail-Kontos Gbereinstimmen.

® Um eine verschlisselte Mail an eine Person zu senden, muss das Zertifikat
dieser Person im Zertifikatsspeicher hinterlegt sein.
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3.1 Mail signieren

® Um eine Mail zu signieren, klicken Sie auf die Schaltflache ,Optionen”.

® Das Fenster Nachrichtenoptionen 6ffnet sich. Hier kbnnen Sie nun wahlen, ob
Sie eine Nachricht verschlisseln und /oder signieren wollen.

Machrichtenoptionen el

Machrichteneinstellungen ——————  Sicherheit

@ Wichkigheit: IM 'I [ Machrichteninhalte und Anlagen werschlisseln

[T Dig. Signatur ausgehenden Machrichten hinzufiigen
erbraulichkeit: INl:nrmaI "I

Ubermittungsoptionen

[T anbworten senden an: I Mamen auswahlen. .. |

¥ Gesendete Machr, speichern: IGesendete Chiekke Durchsuchen. .. |

[ Ubermittlung nicht vor: |

[ Lauft ab nach: |

L Le Lo

Machrichten senden dber; Iimap.eurndata.de

Verlaufkontrolle

@ [” Das Lesen dieser Machricht bestatigen

Kontakke. .. ||
kategorien... ||

® Falls Sie eine hohe Sicherheitsstufe gewahlt haben, werden Sie beim
Versenden der signierten E-Mail aufgefordert, ein Passwort einzugeben.

Ihre signierte Mail enthalt lhren 6ffentlichen Schlissel.

Mit Hilfe dieses Schllssels, hat der Empfanger lhrer Mail die Mdglichkeit, eine
Mail die er an lhre Adresse schickt, zu verschlisseln. Diese Mail kann nur
von lhnen gelesen werden, weil nur Sie im Besitz des privaten Schlissels
sind, welcher diese Mail entschllsseln kann.
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3.2 Mail verschlusseln

e Um eine Mail zu verschlisseln, wahlen Sie das Fenster Nachrichtenoptionen
aus, welches Sie auch fir das Signieren von Mails verwenden kénnen.
Wahlen Sie die Option Nachrichteninhalte und Anhénge verschliisseln im Feld
Sicherheit.

Um eine Nachricht verschliisseln zu kénnen, benétigen Sie das Zertifikat
des Empfidngers dieser Mail.

3.2.1 Import von Zertifikaten anderer Personen

Falls Sie jemandem eine verschlisselte Mail schicken wollen, bendtigen Sie
das Zertifikat dieser Person. In diesem Zertifikat ist der 6ffentliche Schltssel
dieser Person enthalten. Mit diesem 6ffentlichen Schliissel wird die Mail
verschlisselt.

Sie gelangen an dieses Zertifikat, indem Sie sich von dieser Person eine
signierte Mail schicken lassen.

Eine signierte Mail erkennen Sie an einem roten Siegel.

2

Um das Zertifikat der Person zu importieren, missen Sie diese Person
in das Outlook - Adressbuch bzw. in die Kontaktliste aufnehmen.

Schickt Ihnen eine Person, die bereits in Ihrem Adressbuch eingetragen ist ,
zum ersten Mal eine signierte Mail, so missen Sie den Import der Absender-
Adresse in das Adressbuch aktualisieren, damit das Zertifikat in den
Zertifikats-Speicher gespeichert werden kann.

Um eine Person in ein Adressbuch einzufugen:

Offnen Sie die Mail

Markieren Sie mit der Maus den Namen des Absenders
Rechte Maus-Taste

Eintrag : Zum Adressbuch hinzufligen auswahlen

OK

Ob Sie bereits ein Zertifikat einer anderen Person besitzen, kbnnen Sie
im Windows Zertifikats-Speicher sehen.
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3.2.2 Zertifikats-Speicher

Man kann sein personliches Zertifikat oder die Zertifikate anderer
Personen im Zertifikats-Speicher von Windows einsehen.

Offnen Sie den Internet -Explorer
Extras

Internetoptionen

Inhalte

Button Zertifikate

Internetoptionen 7] x|

Werbindungen I Programme I Erweitert |
Allgemein I Sicherheit I Datenschutz Inhalte

— Inhaltzratgeber

Filter helfen Ihnen bei der Kontralle der [ntermetinhalte, die auf
diezemn Computer angezeigt werden konnen.

Aktivieren... I Einstellunger...

— Zertifil.ate
% Yerwenden Sie Zertifikate, um sich selbst, Zertifizierings-
@l agenturen und Herausgeber zuverlazzig zu identifizieren.

Zertifikate... Herauzgeber... |

— Perzonliche |nformationen

s MitAutoWervollstandigen werden Autcervollstindiger... |
E:‘ Ihre Eingabet gespeichert und

Ubereinzstimmungen vorgeschlagen.

Microsoft Profiléssiztent speichert = |
lhre perzonlichen [nfarmationen.
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® Im nun erscheinenden Fenster konnen Sie |hr Zertifikat unter dem Reiter
.Eigene Zertifikate* sehen.

Beabsichtigter Zweck:

Eigene Zertifikate |.ﬁ.ndere Personen I Zwischerzertifizierungsstellen I Yertrauenswilrdige | 4 I "I

Ausgestellk Fiir I Ausgestellk van I aalilkig bis | Angezeigter Mame |
bdustermann etl-personen-soft-ca 23.00,2105  <Kein>

Imporkieren... | Exportieren... Entfernen Erweiterk. .. |

® Unter dem Reiter ,Andere Personen”sehen Sie Fremd-Zertifikate.
Allen Personen die hier eingetragen sind, kdbnnen Sie verschlisselte
Mails schicken.

Beabsichtigter Sweck:

Eigene Zertifilkate Andere Personen | Dwischenzertifizierungsstellen I Yertrauenswiirdige | 4 I r I

Ausgestellt Flr | Ausgestellt von | ailtig bis | Angezeigker Mame |
Mayer gtl-personen-soft-ca 17.08.20058 <kKein=
ey etlpersonen-soft-ca 25.09.2008  <Kein:>
Bert etl-persanen-soft-ca 30.09.2002 <Kein:=
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