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1. Allgemeine Zertifikate

In dieser Dokumentation wird die Installation von allgemeinen Zertifikaten
beschrieben. Sie kdnnen sich diese Zertifikate auf http://pki.eurodata.de
herunterladen.

Folgende Zertifikate stehen Ihnen dort zur Verfigung:

® eurodata-CA - Wurzelzertifikat

® Personen-CA - Authentifiziert eurodata - Mitglieder
® ETL-Personen-CA - Authentifiziert ETL - Mitglieder

® Server-CA - Authentifiziert eurodata-Server

Zu jedem Zertifikat exitistiert eine CRL-Datei.
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Laden Sie sich bitte alle Zertifikate mit ihnren dazugehdrigen
Zertifikatssperrlisten (CRL’s) herunter.

FUr die unter Punkt 3 beschriebene Installation ist es unerheblich, welche
Outlook-Version Sie verwenden. Die allgemeinen Zertifikate werden in den
sogenannten Zertifikatsspeicher von Windows installiert.

Auch der Internet Explorer greift auf diesen Zertifikatsspeicher zu. Um die
Authentizitat eines zertifizierten Webservers zu Uberprufen, greift der IE auf
allgemeine Zertifikate im Zertifikatsspeicher zurlck, sofern diese dort
vorhanden sind.
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2. Wann benotigt man allgemeine Zertifikate ?

2.1. Kommunikation zwischen Clients und Server

Zertifikate werden zur Absicherung der Internet-Kommunikation zwischen Server
und Clients eingesetzt. Mit ihrer Hilfe kbnnen sich Benutzer von der Authentizitat

des Servers Uberzeugen.

Beim Aufruf einer eurodata-Webseite (z.B webmail.eurodata.de), konnte folgende
Meldung auf dem Bildschirm erscheinen.

x

f'"’ﬂ Informationen, die Sie mit diezer Site austauzchen, konnen won
?. anderen weder angezehen noch verandert werden. Das
* Sicherheitzzertifik.at der Site izt j2doch fehlerhaft,

& Daz Sicherheitzzertifik.at wurde von einer Firma auzgestellt,
die Sie alz nicht vertrauenswirdig eingestuft haben.
IIberprifen Sie das Zertifikat, um festzustelen, ob Sie der
auzztellenden Institution wvertrauen mochten.

a Daz D atum des Sicherheitzzertifikates izt gultig.

o Der auf dem Sicherheitzzertifikat angegebene Mame ist gliltig
und stirmmt mit dem Hamen der gewiinschten Site Lberein.

Soll der Yargang fortgesetzt werden?

Ja | Mein I Zeitifikat anzeigen

Dies ist ein Indiz daflir, dass im Zertifikatsspeicher folgende allgemeine
Zertifikate fehlen:

® eurodata-CA
e Server-CA

Damit diese Meldung nicht mehr auftritt, installieren Sie bitte diese beiden
Zertifikate und deren CRL-Dateien. Eine Anleitung finden Sie unter Punkt 3.
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2.2. Uberpriifung einer Email-Signatur

Email-Nutzer die ein von der eurodata ausgegebenes personliches
Zertifikat besitzen, haben die Mdglichkeit ihre Emails mit einer
elektronischen Unterschrift zu versehen.

Mdchte der Empfanger eine solche Mail 6ffnen, melden die aktuellen
Versionen der gangigen Mailprogramme maoglicherweise ein Problem

mit der digitalen ID, also dem Zertifikat des Absenders. Ursache hierfur ist,
dafd das Programm die Instanz, die das Zertifikat ausgestellt hat, nicht far
vertrauenswurdig halt.

Beim Offnen einer Mail erscheint die Fehlermeldung, dass die Nachricht
eine ungultige Signatur enthalt. Eine signierte Mail erkennen Sie bei
Outlook an einem Siegel. Ungultige Signaturen erkennen Sie an einem
Siegel in Verbindung mit einem Ausrufezeichen. Klicken Sie in einer Mail
auf das Siegel-Symbol, 6ffnet sich folgendes Fenster.

Digitale Signatur: Ungiiltig x|

@ Machricht:  tesk

Diese Machricht wurde digital signiert won:

& Signatur: Ungtiltig
+" Inhalt nach Signatur der Nachricht unverandert:
~* Zettifikak richt gesperrt
" Zertifikat nicht abgelaufen
&Zertifikat nichk wertrauenswirdig

&Aus anderen Grinden fehlgeschlagen

[ Bei Fehlern in sicheren Machrichten immer Warnhinweis anzeigen,

Zerkifikat. .. | Yertrauen. .. | [a]4 I

Dies ist ein Indiz daflir, dass im Zertifikatsspeicher folgende allgemeine
Zertifikate fehlen:

e eurodata-CA
e Personen-CA
e FETL-Personen-CA

Damit diese Meldung nicht mehr auftritt, installieren Sie bitte diese 3
Zertifikate und deren CRL-Dateien. Eine Anleitung finden Sie unter Punkt 3.

Um die Authentizitat des Email-Absenders Uberprifen zu kdnnen, missen
diese Zertifikate im Zertifikatsspeicher hinterlegt sein.
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3. Installation

® Lokalisieren Sie das Zertifikat auf lhrem Rechner.

® Rechtsklick auf die Datei.
® Wahlen Sie aus dem Kontextmenu den Eintrag ,Zertifikat installieren®.

eurodata-ca.cer

Offnen

Zertifikat installieren

® Der Zertifikatsimport-Assistent erscheint — Klicken Sie bittte auf ,, Weiter*.

Zertifikatsimport-Assistent |

Willkommen

Dieser Assistent hilft Thnen beim Kopieren won
Zertifikaten, Zertifikatsvertrauenslisten und -spertlisten
wom Datentrager in den Zertifikatspeicher,

Ein Zertifikat wird won einer Zertifizierungsstelle ausgestellt
und dient der Bestatigung Ihrer Identitat, Zertifikate
enthalten Informationen Fir den Datenschutz oder FOr den
Aufbau sicherer Netzwerkyerbindungen, Ein
Zertifikatspeicher isk der Systembereich in dem Zertifikate
gespeichert werden

Klicken Sie auf "wWeitet”, um den Morgang Fortzusetzen,

< FUriick I Weiter = I abbrechen
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® Ubernehmen Sie die Option ,Zertifikatsspeicher automatisch
auswahlen® und klicken Sie auf ,Weiter”.

Zertifikatsimport-Assistent x|

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert

Windaws kann aukomatisch ginen Zettifikatspeicher auswahlen oder Sie kénnen einen
Pfad fir die Zertifikate angeben,

{* Zertifikatspeicher automatisch auswahlen (auf dem Zertifikatstyp basierend)
" alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:

Durchsucher,. . |

< Furiick, I Wgiber = I abbrechen

® Kilicken Sie auf den Button ,Fertig stellen®.

Zertifikatsimport-Assistent |

Fertigstellen des Assistenten

Der Zertifikatsimport-Assistent Fir die wurde erfolgreich
abgeschlossen.

Sie haben Folgende Einstelungen ausgewahilt;

Gewshlter Zertifikatspeicher  Auswahl wird wom Assiskent
Inhalk Zertifikat

< | |

< Furiick I Fertig stellen I abbrechen |
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® Es erscheint folgende Sicherheitswarnung. Klicken Sie bitte auf ,Ja“

cicherheitswarnung x|
& Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu installieren, die sich wie Folgk darstellk:
eurodata CA

Es wird nicht: bestatigt, dass das Zertifikat wirklich von "eurodata CA" stammkt. Wenden Sie sich an "eurodata CA", um die Herkunft zu bestatigen, Die
folgende Zahl hilft Thnen bei diesem Prozess weiter:

Fingerabdruck (shal): 240C60AG C38524B6 DAREZTSZ D20GEF96 ABDZE1ZS
‘Warnung:
Wenn Sie dieses Stammzertifikat installieren, wird automatisch allen Zertifikaten wertraut, die won dieser Zertifizierungsstelle ausgestellt werden. Das

Installieren won Zertifikaten mit einem unbestatigten Fingerabdruck stellt ein SicherheitsrisFalls Sie auf "Ja" Klicken, nehmen Sie dieses Risika in Kauf.

Wallen Sie dieses Zertifikat instalieran?

Ja | Nein I

® War die Installation erfolgreich, erscheint folgende Meldung.

Zertifikatsimport-Assiste |

@ Cer Importvorgang war erfolgreich.

Wiederholen Sie diesen Vorgang fur die anderen Zertifikate und
Zertifikatssperrlisten.

Aktualisieren Sie bitte die Zertifikatssperrlisten in Ihrem System, indem Sie
sich diese unter http://pki.eurodata.de in regelmassigen Abstanden
herunterladen.
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http://pki.eurodata.de/

